
Informatikai biztonsági ajánlás. 

Az ajánlás célja bemutatni azokat a viselkedési normákat, amelyek segíthetik a pedagógusok, tanulók 

és szüleik biztonságos internethasználatát, amennyiben az intézményben eltérő munkarend kerül 

elrendelésre. 

 

Kapcsolódás az internethez, hálózatokhoz 

 Nem javasolt a számítógéppel vagy a mobiltelefonnal nyílt, ismerős vagy szomszéd által megosztott, 

közös wifi hálózatot használni. 

 Saját, otthoni wifi hálózat használata esetén fontos a router gyári alapértelmezett jelszavának 

megváltoztatása, akár a szolgáltató által biztosított, akár saját tulajdonú eszköz használatakor. 

 A router beállítási jelszava és a hálózat nevéhez (SSID) tartozó jelszó legyen eltérő. Ezek beállításához 

segítséget nyújthatnak a vásárláskor kapott használati utasítások, illetve ezek hiányában a gyártói 

honlapok leírásai. Javasolt megfelelő erősségű és bonyolultságú jelszavak beállítása. 

 Az otthoni hálózatokhoz hozzáférő személyek számát célszerű korlátozni, a használaton kívül portokat 

javasolt letiltani. A tiltás módja gyártónként eltérő, melyhez szintén segítséget nyújthatnak a 

vásárláskor kapott használati utasítások, illetve ezek hiányában a gyártói honlapok leírásai. 

Biztonságos eszközhasználat, adatbiztonság 

 Használjon minden eszközön és online felületen eltérő jelszavakat! 

 Javasolt rendszeresen ellenőrizni, hogy minden informatikai eszközön (beleértve a mobil- és 

szórakoztató eszközöket is) a legfrissebb verziójú szoftver fut-e és naprakész frissítésekkel 

rendelkezik-e. Célszerű az automatikus frissítések engedélyezése. 

 A munkahelye által a munkához biztosított mobilinformatikai eszközöket (mobiltelefon, hordozható 

számítógép stb.) a munkahely IT szabályzatának figyelembevételével úgy javasolt családtagok részére 

átadni, hogy minden felhasználó részére kerüljön kialakításra külön-külön felhasználói felület. 

 A saját tulajdonú eszközök használata során is ügyelni kell arra, hogy minden családtag külön-külön 

felhasználóként lépjen be az eszközre. 

 A használt eszközön javasolt bekapcsolni a tűzfalvédelmet és a vírusvédelmet. 

 Adatokat csak szükség esetén, ideiglenesen és korlátozott mennyiségben javasolt átmásolni más 

adathordozókra (pl. pendrive, külső merevlemez). 

 Kiemelten kell figyelni arra is, hogy az adathordozókra személyes adatok ne kerüljenek fel. 

 Csak ismert gyártó által készített VPN szolgáltatás alkalmazása javasolt a magán adatforgalom 

védelme érdekében. 

 Csak megbízható forrású alkalmazások használata javasolt. 

 Csak megbízható hivatkozások megnyitása javasolt a webes böngészőben. 

 A gyanús, túlzottan figyelemfelkeltő, fenyegető linkek, csatolmányok megnyitása veszélyes. 

Informatikai biztonság: 

 Ügyelni kell arra, hogy a tanulás során a magán, személyes információk ne váljanak mások által 

megismerhetővé. 

 Senki ne tegye közzé a közösségi oldalakon, ha egyedül, felügyelet nélkül kiskorúak, fiatalok vannak 

otthon! 

 Ha a tanulásra használt eszközön van kamera, úgy kell elhelyezni, hogy az otthoni környezetből a 

lehető legkevesebb legyen látható. 

 Ha a pedagógus részére le kell fényképezni vagy videózni a feladat megoldását, a fénykép vagy a 

videó a minimális megkövetelt adattartalmat biztosítsa, azaz a képen vagy a videófelvételen ne 

szerepeljen más, csak a megoldás. Ezzel a módszerrel a biztonság növelése mellett csökkenthető a 



hálózaton átvitt adatmennyiség is. Célszerű kisebb felbontásban menteni és küldeni, ugyanakkor 

mindig figyelembe kell venni az olvashatóságot. 

Adatkezelés 

 Belépéshez, regisztrációhoz csak a mindenképp szükséges adatok megadása javasolt. 

 Az online rendszerek igénybevételéhez, a felhasználók személyes adatainak kezeléséhez a 

felhasználók beleegyezésüket adják, jognyilatkozatot tesznek. A 14. életévüket be nem töltött 

kiskorúak azonban nem tehetnek jognyilatkozatot, tehát nem regisztrálhatnak weboldalakon, nem 

járulhatnak hozzá az adatkezeléshez. Helyettük a szülő regisztrálhat, amennyiben ezt az adott 

szolgáltató adatkezelési elvei is lehetővé teszik. 

 


